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Введение
Дипломная работа является завершающим и наиболее сложным этапом всего процесса профессиональной переподготовки. На этом этапе студент должен показать свои способности и умения решать проблемы, существующие в практике информационной безопасности.
Данные методические указания разработаны для слушателей, обучающихся по программе профессиональной переподготовки «Информационная безопасность».
В методических указаниях определены цели, задачи и темы дипломной работы, а также приведены примеры оформления титульного листа и списка литературы.
1.  Цели выполнения и защиты дипломных работ 
Цель выпускной  квалификационной  работы (ВКР) – показать  уровень и качество подготовки выпускника, продемонстрировать исследовательские умения, глубину знаний в изучаемой области, относящейся к профилю  специальности, а также навыки экспериментально-методической работы.

В ходе выполнения ВКР и их последующей защиты студент должен  показать:

· способность к самостоятельной  работе;

· уровень усвоения общих принципов и методов научного  исследования;

· умение планировать, организовывать и проводить научное  исследование;

· умение работать с научными текстами и материалами, полученными  в ходе собственного  исследования;

· умение осуществлять теоретический анализ по проблеме  исследования;

· умение анализировать и интерпретировать полученные результаты, формулировать выводы;

· способность видеть и грамотно излагать суть проблемы, умение вести научную дискуссию, аргументировано отстаивать свои научные  позиции, навыки публичного выступления.

2. Структура и содержание работы
Выпускная квалификационная работа включает титульный лист, оглавление, введение, основную часть, заключение, библиографический  указатель, если  работа предусматривает, то в ней приводятся и  приложения. 
Работа должна содержать следующие смысловые разделы:

· Введение. Во введении обосновывается актуальность работы, определяются предмет и объект исследования, ставится цель, исходя из которой определяются задачи; выбираются методы исследования. Объём введения – 2-3 стр.
· Основная часть. Основная  часть работы  представляет  собой структурно-логический анализ исследуемой  темы и определяется целью и задачами, обозначенными во  введении. Как правило, состоит из двух глав, первая из которых – теоретическая, вторая – практическая.
· Заключение. В заключении приводятся основные результаты исследования, отмечается степень достижения целей и задач исследования, а также практическая, научная, социальная ценность результатов работы.

В заключении стоит указывать, чем завершена работа: получением интересных данных о новых объектах, процессах, явлениях, закономерностях; разработкой научных основ, новых методов и принципов исследования; получением качественных и количественных характеристик явлений; разработкой рекомендаций, методик, внедрением в практику вновь созданных или  усовершенствованных  продуктов разработок; получением прочих положительных результатов. Если во время работы получились не те результаты, которые ожидал автор, это также указывается в заключении.
Общий объем заключения составляет в среднем 3-5 страниц. Заключение является последней частью основного текста работы, за ним следует библиографический список.

· Список использованной литературы.

Рекомендуемый объем дипломной работы – от 15 до 25 страниц печатного текста без приложений. 

Оформление работы должно соответствовать требованиям, изложенным в соответствующих разделах настоящих методических рекомендаций. 

3.  Выбор темы дипломной   работы

Слушателю предоставляется право выбора темы дипломной работы из перечня предложенных тем (см. Приложение 1).
4.  Научное руководство и консультирование

Непосредственное руководство дипломной работой студента осуществляет руководитель.
Руководителями и консультантами дипломных работ назначаются преподаватели АНО ДПО «Учебный центр «Парадигма».

5. Оформление дипломной работы

5.1. Технические требования

Текст выпускной работы печатается через полтора интервала, 14 шрифтом (27-29 строк на странице, 65 знаков на строке, включая пробелы и знаки препинания). Размер левого поля – 30 мм, правого – 10 мм, верхнего и нижнего – по 20 мм. Работа должна быть тщательно проверена во избежание опечаток и грамматических ошибок. 

Номера страниц располагаются внизу страницы по центру, без указания номера на первом (титульном) листе. 

Текст пишется на одной стороне листа, с соблюдением полей. Листы должны быть пронумерованы.

Каждая новая глава начинается с новой страницы. Это правило относится и к другим основным структурным частям работы: оглавлению, введению, заключению, списку литературы, приложениям. Исключение составляют разделы.

Расстояние между названием главы и последующим текстом должно быть равно трем интервалам. Такое же расстояние выдерживается между заголовками главы и раздела. Расстояние между основаниями строк заголовка должно быть таким же, как и в тексте. Точку в конце заголовка не ставят. Подчеркивать заголовки и переносить слова в заголовке нельзя.

Фразы, начинающиеся с новой (красной) строки, печатаются с абзацным отступом от начала строки, равным 1.25 см.

Титульный лист и список литературы оформляются по установленному образцу (Приложения 2 и 3).

Дипломная работа оформляется в электронном виде.

5.2. Оформление ссылок
При изложении в тексте работы какого-либо подхода, точки зрения ученого, при использовании количественных и качественных показателей, представленных в работах разных исследователей, а также в других случаях использования авторских работ, необходимо делать ссылку на соответствующий источник, представленный в списке литературы. Ссылка на источник оформляется в виде скобок с указанием номера источника, например: [4].

Оформление цитат

При цитировании необходимо соблюдать следующие правила.

1. Цитаты внутри основного текста заключаются в кавычки. Кавычки показывают границы цитаты. 
2. Текст цитаты приводится в той грамматической форме, в какой он дан в источнике, с сохранением особенностей авторского написания. 

3. Цитирование должно быть полным, без произвольного сокращения цитируемого фрагмента и без искажения смысла. Пропуск слов, предложений, абзацев при цитировании допускается, если не влечет искажение всего фрагмента, и обозначается многоточием, которое ставится на месте пропуска.

4. Каждая цитата должна сопровождаться ссылкой на источник, библиографическое описание которого должно приводиться в соответствии с требованиями библиографических стандартов. Ссылка на источник заключается в квадратные скобки и состоит из порядкового номера данного источника в библиографическом списке с указанием страницы, на которой находится цитируемый вами текст. Например: «Разделять исследования на теоретические и практические можно лишь условно» [4, с.6].

5. Если вам не удалось найти публикации автора, идеи которого вас заинтересовали, то, ссылаясь на него и называя его имя, вы должны также указать автора (и его публикацию), выступившего посредником для вас, благодаря которому вам стала доступна данная информация. Если вы приводите цитату, взятую не из первоисточника, а имеющуюся в работе другого автора, то в конце цитаты в скобках указываете источник, с которым работали. Например: (Цит. по Кочюнасу Р., 1999).

6. Если вы, приводя цитату, выделяете в ней какие-то слова, то после такого выделения в скобках вы говорите об этом выделении.: (курсив мой. – Т.О.), (выделено мною. – Т.О.), (подчеркнуто мною. – Т.О.), (разрядка наша. – Т.О.). Ваши инициалы ставятся и после иных пояснений, введенных в текст цитаты. Все подобные пояснения, замечания к тексту цитаты, а также указания о выделениях, сделанных цитирующим, помещаются внутри цитаты или вслед за нею в круглых скобках, начинаются со строчной буквы, сопровождаются инициалами имени и фамилии цитирующего или поясняющего (критикующего), которые выделяются курсивом и отделяются от текста примечания точкой и тире. Например:
«Самопознание – это прежде всего процесс (выделено мною. – Т.О.), с помощью которого человек познает себя и относится к самому себе».
7. Текст цитаты начинается с прописной буквы:
1) если цитата, стоящая после двоеточия в середине фразы, и в источнике начиналась с прописной буквы (с начала предложения). Например: рассматривая специфику маркетинга  услуг А.П.Дурович пишет: «особенности рынка услуг, специфические  характеристики самих  услуг и  особенности  восприятия  их  потребителями определяют  специфику маркетинга в этой  сфере. Главная задача  маркетинга  услуг – помочь клиенту  оценить предприятие и  его услуги.».

2) Если в цитате опущены первые слова цитируемого предложения, но оно начинает собой фразу, идет после точки или открывает текст. Например: «...Ключевым звеном в цепи посредников, доводящим туристский продукт до конечного потребителя, является турагент», — отмечает А.Ю. Александрова.
8. Текст цитаты начинается со строчной буквы:
1) если в цитате опущены первые слова, но она не начинает собой фразу, а стоит в её середине и открывается именем нарицательным (как после двоеточия, так и без него). Например: Брифинг, как пишет А.П. Дурович, «…помогает заказчику оптимизировать свои представления о проблеме и процессе  ее решения».
2) если в цитате-предложении первое слово не опущено, но цитата включена в синтаксический строй фразы не в её начале и не после двоеточия. Например: А.Ю. Александрова пишет, что «создавая туристский продукт производитель должен ответить среди прочих и на  такие  вопросы: «Кто может позволить себе приобрести данный тур?», «Кого он заинтересует?».
9. При цитировании можно опустить одно или несколько слов или даже предложений, если мысль автора при этом не исказится. Взамен опущенных слов в начале, в середине, в конце цитаты принято ставить многоточие (...). При пропуске одного или нескольких (многих) предложений в цитате многоточие ставится в угловых скобках <...>.
10. После цитаты, заканчивающейся многоточием, ставится точка, если цитата не является самостоятельным предложением. Например: В. Квартальнов писал, что «пребывание в других странах с целью изучения иностранных языков стало одной из форм активного проведения отпусков …»
5.3. Таблицы и рисунки.

Результаты исследования часто оформляются в таблицы и рисунки (графики, гистограммы, схемы, структурограммы, и пр.). Часть из них размещается в тексте, часть выносится в Приложение.

1. Все таблицы, схемы, диаграммы, если их несколько, нумеруются арабскими цифрами в пределах всего текста. 

2. Над правым верхним углом таблицы помещают надпись «Таблица…» с указанием порядкового номера таблицы (например, Таблица 5) без значка № перед цифрой и без точки после нее. Если в тексте одна таблица (схема, диаграмма), то она не нумеруется. 

3. Все таблицы и рисунки и карты обязательно снабжаются тематическими заголовками, которые располагаются посередине страницы, без точки в конце. При этом название  таблицы располагается над  таблицей, название рисунков и карт под ними.

4. При переносе таблицы на другую страницу названия ее граф следует повторить и над ней поместить слова «Продолжение таблицы…».

5.4.  Правила написания числительных.

1. Однозначные количественные числительные, если при них нет единиц измерения, пишутся словами. Например: "в четвертом пункте" (неправильно – «в 4 пункте»).
2. Многозначные количественные числительные пишутся цифрами («10 лет», а не «десять лет»; «123 года», а не «сто двадцать три года», за исключением числительных, которыми начинается абзац. Такие числительные пишутся словами.

3. Количественные числительные при записи арабскими цифрами не имеют падежных окончаний, если они сопровождаются существительными. Например, «в 10 пунктах» (неправильно – «в 10-ти пунктах).
4. Однозначные и многозначные порядковые числительные пишутся словами. Например, «второй», «пятисотый». Исключения составляют случаи, когда написание порядкового номера обусловлено традицией. 
5. Порядковые числительные, входящие в состав сложных слов, в научных текстах пишутся цифрами. Например, «7-летний ребенок».
6. Порядковые числительные, обозначенные арабскими цифрами, не имеют падежных окончаний, если они стоят после существительного, к которому они относятся. Например, «в гл. 1», «на диаграмме 7».

7. При записи римскими цифрами порядковые числительные окончаний не имеют. Например, «в XX веке», «на V конференции».

8. Порядковые числительные при записи арабскими цифрами имеют падежные окончания, состоящие из:
1) одной буквы, если числительное оканчивается на две гласные, на «й» и на согласную букву (например, четвертая – «4-я», а не «4-ая» или «4-тая»; шестидесятых – «60-х», а не «60-ых» или «60-тых»; «в 70-м году», а не «в 70-ом» или «в 70-том году»);

2) двух букв, если числительное оканчивается на согласную и гласную букву (например, «2-го класса», а не «2-ого класса»).
5.5. Общепринятые сокращения

Существуют общепринятые сокращения слов и выражений в научных текстах. При сокращении записи слов подобного рода используются следующие способы:

1. оставляется только первая буква слова (век – «в.», год – «г.»);

2. оставляют только две первые буквы слова (статья – «ст.», глава – «гл.»);

3. оставляется часть слова без окончания и суффикса («абз.» - абзац, «англ.» - английский);

4. пропускается несколько букв в середине слова: а вместо них ставится дефис (издательство – «изд-во», университет – «ун-т»).

Сокращение не должно оканчиваться на гласную, на букву «й», на мягкий и твердый знак. 

В текстах встречаются три вида сокращений:

· буквенные аббревиатуры;

· сложносокращенные слова;

· условные графические сокращения по начальным буквам слов или по частям слов.

Буквенные аббревиатуры составляются из первых букв полных наименований (вуз, ЯГПУ). В научных текстах кроме общепринятых буквенных аббревиатур используются и авторские. Если вы хотите какой-то свой сложный термин обозначить такой аббревиатурой, укажите эту аббревиатуру в скобках после первого же упоминания данного термина. Например: «туристский продукт (ТП)». И далее можете употреблять свою аббревиатуру без расшифровки.

Существуют общепринятые условные графические сокращения по начальным буквам слов или по частям слов: «т.е.» (то есть), «и т.д.» (и так далее), «и т.п.» (и тому подобное), «и др.» (и другое), «и пр.» (и прочее), «вв.» (века), «гг.» (годы), «обл.» (область), «канд.» (кандидат), «ст. пр.» (старший преподаватель), «доц.» (доцент), «проф.» (профессор), «акад.» (академик). В ссылках употребляются – «см.» (смотри), «ср.» (сравни), «напр.» (например), «ст.ст.» (статьи), «тт.» (тома).

Слова «и другие», «и тому подобное», «и прочие» внутри предложения не сокращают. Не допускаются сокращения «так называемый» ( неправильно т.н.), «так как» (неправильно т.к.), «например» (неправильно напр.), «около» (неправильно ок.), «формула» (неправильно ф-ла).

5.6. Правила оформления списка литературы
Допустим, вы использовали учебник для вузов конкретного автора, из которого вы взяли несколько ключевых терминов и положений. Тогда в списке его работа будет представлена следующим образом:

Иванов, К.И. Основы права: учебник для вузов / К.И. Иванов. – М.: Дрофа, 2012. – 256 с.
Если у вас в руках учебник нескольких авторов, то вы можете написать так:

Петров, Ю.В. Экономическая теория: учебник / Ю.В. Петров, А.В. Сидоров. СПб.: Астрель, 2010. – 391 с.
Если вы использовали учебное пособие под редакцией одного автора, объединившего труды многих учёных, то нужно оформить его следующим образом:

Экономика предприятия: учеб. пособие для студ. вузов / под ред. Р.П. Викторовой. – М.: Академия, 2011. – 327 с. Или:

Экономика предприятия: учеб. пособие для студ. вузов / А.В. Петров, Д.И. Иванов, С.И. Сидоров; под ред. Р.П. Викторовой. – М.: Академия, 2011. – 327 с.
Если у вас в работе был использован одна книга из многотомного издания, то в представлении учебника нужно указать конкретный том:

Свиридюк, А.У. Экономика Т.2. Микроэкономика /А.У. Свиридюк. - М.: Юрайт, 2012. – 674 с.
Статьи из журналов оформляются следующим образом:

Боярцева, В.К. Факторы экономического роста /В.К. Боярцева // Экономический вестник. – 2010. - №5(12). – С. 15 – 20. Здесь указывается автор, приводится название статьи, год издания, номер и страницы журнала, на которых размещена статья.

Словари оформляются подобным образом:

Власов, О.И. Толковый словарь /О.И. Власов. - М.: Дрофа, 2010. – 1020 с.
Электронные ресурсы выглядят в библиографическом списке дипломной работы так:

Словарь юридических терминов [Электронный ресурс]. – http://.... (дата обращения: 07.07.2015)

Экономический словарь [Электронный ресурс]. – http://... (дата обращения: 07.07.2015)

Водянец, П.Л. Планирование на предприятии [Электронный ресурс]. – http://... (дата обращения: 07.07.2015).

Громова, С. В. Исследование влияния роста заработных плат на уровень жизни населения [Электронный ресурс]: авт. дисс… к.э.н. - http://... (дата обращения: 07.07.2015).

Список использованной литературы приводится в алфавитном порядке. Произведения одного автора расставляются в списке по алфавиту заглавий или по годам публикации, в прямом хронологическом порядке.

При наличии в списке источников на других языках, кроме русского, образуется дополнительный алфавитный ряд. При этом библиографические записи на иностранных европейских языках объединяются в один ряд.

Затем все библиографические записи в списке последовательно нумеруются. 

Список использованной литературы размещается после текста работы и предшествует приложениям. Сведения о наличии списка литературы отражаются в содержании, помещаемом, как правило, непосредственно после титульной страницы. 

Правила оформления ссылок на использованные литературные источники

Библиографические ссылки употребляют: 

· при цитировании; 

· при заимствовании положений, формул, таблиц, иллюстраций; 

· при необходимости отсылки к другому изданию, где более полно изложен вопрос; 

· при анализе в тексте опубликованных работ. 

Есть два вида библиографических ссылок:

1. Внутритекстовые
Размещаются непосредственно в строке после текста, к которому относятся. Оформляются в скобках с указанием номера в списке литературы, например, (31). Ссылки на несколько конкретных работ автора могут быть даны, например, в форме (12-17, 19). 

При цитировании, а также в случаях, требующих указания конкретной страницы источника, в скобках дополнительно указывается страница (12. C. 7) или страницы "от - до" (19. C. 7-9).

Пример: 

Когда частица пролетает вблизи ядра, на неё действует кулоновская сила отталкивания (14, С.51).

2. Подстрочные
Размещаются внизу страницы, под строками основного текста, имеют сквозную нумерациию по всему документу. 

Пример: 

Литературовед Левидов А.М. писал о том, что "не количество прочитанных книг служат показателем культуры чтения, а качество их потребления".1 


1. Левидов, А.М. Литература и действительность / А.М. Левидов. - Л., 1987. - С. 409. 

5.7. Оформление приложений

В приложения следует включать вспомогательный материал, который не должен перегружать, загромождать основной текст.

К вспомогательному материалу относятся: 

· таблицы различных цифровых данных 

· сводные таблицы результатов исследования 

· картографический материал, который  является  вспомогательным

· методики социологического  опроса, использованные в работе с подробным описанием инструкции, хода работы, способов обработки результатов и т.д.

· бланки ответов респодентов

· иллюстрации вспомогательного характера и т.п. 

Приложения помещаются в конце работы, после библиографического списка в порядке их упоминания в основном тексте. Каждое приложение имеет порядковый номер и начинается с новой страницы, при этом нумерация самих страниц отсутствует, так как приложения не входят в общий объем работы. Слово «Приложение» и его порядковый номер размещаются в правом верхнем углу страницы. Нужно иметь в виду, что одно приложение может включать в себя несколько таблиц или рисунков, если они объединены одной тематикой, посвящены одному вопросу. В этом случае внутри одного приложения сохраняется порядковая нумерация (таблица № 1, таблица № 2 и т.д.). Все материалы, представленные в приложении должны иметь названия и необходимые пояснения.

В приложения лучше выносить таблицы с теми данными, которые только лишь дополняют основные результаты. Таблицы и рисунки (графики, гистограммы и т.д.) с данными, занимающими центральное место в используемых вами доказательствах, надо поместить в основном тексте, как можно ближе к тем его частям, в которых вы обсуждаете представленные в таблицах или рисунках результаты.

Приложение 1

Темы дипломных работ по программам профессиональной

переподготовки

Программа «Информационная безопасность»

Тематика дипломных работ:

1. Иерархия сетей в Интернет. Протоколы, адресация и маршрутизация.

2. Применение алгоритмов симметричного шифрования в криптографии.

3. Особенности асимметричных алгоритмов шифрования и их применение в криптографии.

4. Стандарт шифрования ГОСТ 28147-89.

5. Проблемы обеспечения информационной безопасности.

6. Современные открытые форматы изображений и видео: WebP и WebM.

7. Основные положения стандарта ИБ ГОСТ Р ИСО/МЭК 17799.

8. Основные задачи системы обнаружения вторжений.

9. Понятие "Межсетевой экран", его основные типы и принципы работы на различных уровнях модели OSI.

10. Протоколы защищенных каналов: SSL, PPTP, IPSec.

11. Протоколы "рукопожатия".

12. Базовая эталонная модель взаимодействия открытых систем (OSI).

Приложение 2

Пример титульного листа дипломной работы

Автономная некоммерческая организация дополнительного

профессионального образования

«Учебный центр «Парадигма»

Программа профессиональной переподготовки: 

«Информационная безопасность»

Дипломная работа
на тему «Разработка политики информационной безопасности консалтинговой компании»

Выполнил(а):
Руководитель:

Ярославль
2016
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